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Miembro del Comité de Expertos
Independientes de la  Estrategia
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Responsable de Seguridad de la
Informacion en Transparante EDGE

Experto en Seguridad IT/OT, Seguridad en
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MODALIDAD

Online

CONVOCATORIA

Varias fechas de inicio disponibles

DURACION

9 meses (1 afo académico)

NETWORKING

Los alumnos que cursen el Master
in Cybersecurity estardn en contacto
constante con el mundo de la empresa a
través de las practicas profesionales, de
MasterClass con Lideres Profesionales
y de las Visitas y Clases virtuales en
Empresas.

Next Educacion ofrece la posibilidad de
realizar practicas en empresas en las
que el estudiante podra perfeccionar las
técnicas aprendidas y poner en practica
los conocimientos adquiridos.

SOMOS MIEMBROS DE

a=en

asociacion espariola
de escuelas de negocios




Formar a los especialistas en Ciberseguridad a través de conocimientos practicos y herramientas
que permitan a los participantes acceder a nuevas oportunidades laborales.

Proporcionar al alumnado las habilidades y capacidades para implantar y gestionar soluciones
de seguridad. De este modo, los alumnos podran prevenir y minimizar el impacto causado por
cualquier ciberataque a las instalaciones o servicios de las organizaciones.

MODULO 0: CLASES DE NIVELACION

Instalacion y configuracién de maquinas virtuales
Sistema Operativo Linux

Sistema Operativo Windows

Fundamentos de redes

MODULDO I: INTRODUCCION A LA CIBERSEGURIDAD

Origen e historia de la ciberseguridad
Ciberseguridad en: IT/OT o 10T ;Qué es?

MODULO II: CIBERSEGURIDAD OFENSIVA

Seguridad Web

Seguridad Inalambrica (WiFi)

Seguridad en Redes y ataques a infraestuctura Microsoft)
Ingenieria Social

Seguridad en entornos Industriales e infraestructuras criticas
Taller de ataque y defensa

MODULO Il1: CIBERSEGURIDAD DEFENSIVA Y BASTIONADO

Bastionado en Sistemas Operativos (Linux, Windows)
Centro de Operaciones de Seguridad (SOCj

Frameworks y organizaciones de ciberseguridad

Mejores practicas para Seguridad Cloud y de Microservicios

Automatizacién y respuesta de seguridad y tecnologias de proteccion de dispositivos

MODULO IV: ANALISIS DE AMENAZAS ( THREATH INTELLIGENCE)

Introduccién y plataformas y herramientas para analisis de amenazas
Introduccion a la Deep and Dark Web
Explotacion de fuentes

MODULO V: DESARROLLO SEGURO

Introduccion y metodologia

Filosofia de DevSecops.

Herramientas para desarrollo seguro

Analisis estatico de aplicaciones web o de escritorio
Analisis estatico de aplicaciones madviles

MODULO V: ANALISIS FORENSE

Introduccién y metodologia

Analisis forense en equipos Windows y MacOs
Analisis forense en equipos i0S y Android
Analisis forense de redes de datos

MODULO VII: GESTION DE SEGURIDAD DE LA INFORMACION, NORMATIVAS Y LEYES DE CIBERSEGURIDAD

Introduccion a los marcos de Gestion de Seguridad de la Informacion y
Ciberseguridad (NIST; ISO; etc)

Cumplimiento y auditoria de seguridad de la informacion
Administracion del SGSI

Gestion de incidentes y comunicacion

MODULO VIil. TRABAJO DE FIN DE MASTER

Tras finalizar y superar los 60 créditos (ECTS) del programa, los estudiantes obtendran la doble titulacion
del Master in Cybersecurity, expedido por la Universidad Isabel | y Next Educacidn.

Mas informacidn sobre ayudas al estudio y becas en: info@nexteducacion.com



